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FICHE RGPD

CYBERSÉCURITÉ

FRAUDE AU FAUX COURRIER

Un agent du CDG30 a reçu un mail émanant prétendument de la Direction Centrale de la Police

Européenne (Europol) lui accusant d’avoir été ciblé sur internet au motif de la visualisation de vidéos

contenant de la pédopornographie, pédophilie, exhibitionnisme, cyber pornographie, trafic sexuel ;

fautes punies de 5 ans d’emprisonnement et de 75 000 euros d’amende.

Attention : ce type de courriel est une arnaque.

L’objectif de cette arnaque est de vous amener à verser une somme d’argent ou de vous faire

communiquer vos données personnelles, telles que vos coordonnées bancaires, ou de vous pousser

à cliquer sur un lien piégé ou une pièce jointe.

Indices pour déterminer qu’il s’agit d’un message frauduleux

Prenez en compte qu’Europol ne contacte pas les citoyens directement, n’émet pas

d’amendes et n’accepte pas de paiements et n’évoque pas des enquêtes en cours;1

Les institutions françaises ou européennes n’utilisent jamais de domaine « Gmail » pour

communiquer avec les administrés;2
Certains éléments dans le style de rédaction peuvent vous indiquer du non sérieux du

message : les fautes d’orthographe ; mais aussi les mots volontairement soulignés en

gras afin d’attirer l’attention de la personne visée et de provoquer la panique ;
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Ne cédez pas à la panique ;1
Ne répondez jamais : vous confirmeriez que votre adresse est valide et que vous lisez ce

type de message, entraînant d'autres sollicitations similaires ;2

Ne prenez jamais contact avec l'expéditeur, celui-ci cherchera à accroître la pression ;3

Ne payez pas ;4

Votre adresse email a sans doute été extraite suite à la consultation d'un site internet. Il est

recommandé de changer votre mot de passe ;
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Nos recommandations
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Ne cliquez sur aucun lien ou pièce jointe : vous pourriez être dirigé sur un site malveillant

maquillé en site institutionnel, vous amenant à donner des informations personnelles ou à

télécharger des documents contenant des logiciels malveillants ;

Marquez ce courriel comme étant un courrier indésirable afin que les suivants puissent être

filtrés par votre messagerie ;8

Conservez des éléments de preuve par des captures d'écran : note de menace, adresse

mail de l'expéditeur, etc. ;9

Déposez un signalement sur https://www.cybermalveillance.gouv.fr/ ;10

Si vous avez donné suite : déposez plainte immédiatement auprès des services de Police

ou de Gendarmerie. Contactez immédiatement votre banque pour bloquer le virement s’il

n’est pas trop tard ou demander le retour des fonds versés (procédure dite de « recall »).

Attention, le résultat n’est pas garanti et cessez tout contact avec votre interlocuteur, même

si vous êtes recontacté.

Ne donnez jamais vos coordonnées bancaires ;
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